
校保密委〔2013〕7号

关于印发《河南理工大学
计算机安全保密策略》的通知
各党委、党总支、直属党支部，校属各单位：

现将《河南理工大学计算机安全保密策略》印发给你们，请结合本单位实际，认真贯彻落实。

中共河南理工大学保密委员会

2013年3月29日

河南理工大学计算机安全保密策略

第一章  总  则

第一条  为规范和指导学校计算机和信息系统安全保密工作，全面提升计算机和信息系统安全保密防护水平，特制定本策略。

第二条  涉密计算机和信息系统用于处理涉及国家秘密的信息，与非涉密设备实行物理隔离，只能由涉密人员使用，由计算机安全保密管理员管理。非涉密计算机用于处理非涉密的普通信息，不能存储、处理涉密信息。

第三条  计算机和信息系统安全保密策略是全体计算机和信息系统使用、管理人员必须遵循的信息安全行为准则。
第二章  涉密计算机物理安全策略

第四条  涉密计算机和其他用于存储、处理或传输涉密信息的物理设施，应当放置于合适的环境中并在物理上给予保护使之免受安全威胁和环境危害。

第五条  涉密计算机单机应拆卸网卡等联网设备，如属于集成网卡，无法拆卸者，必须封堵并禁用网络接口，严禁使用无线键盘、无线鼠标、无线路由器等无线外置设备。

第六条  涉密便携计算机应拆除无线网卡、蓝牙、红外控制器等无线传输设备。

第七条  涉密计算机和周边使用的非涉密计算机严禁安装摄像头、麦克风等记录设备，涉密计算机显示器应朝向房间内较为隐蔽处，防止窗外、大门等处人员偷窥。
第八条  涉密计算机应由专人负责，防止无关人员和非涉密人员接触。
第九条  便携式涉密计算机和涉密移动存储介质未经批准和检查不准携带外出。
第十条  涉密计算机必须使用电源滤波插座，电磁泄漏发射防护不符合要求的必须使用视频信息保护仪等电磁干扰设备。

第三章  涉密计算机运行安全策略

第十一条  信息设备和存储介质应当具有明显标识，涉密的应当标明密级，非密的标明用途，严禁存储介质超越涉密计算机密级使用。
第十二条  涉密计算机应当与互联网和其它非涉密网络实行物理隔离，并保持安全距离，未经审批严禁涉密计算机连接其他信息设备。
第十三条  涉密计算机及其外部设备在运行中产生的日志记录未经审批不允许删除和破坏。

第十四条  未经学校计算机安全保密管理小组审批，禁止对涉密计算机格式化或重装操作系统。
第十五条  在涉密计算机中更改或安装任何类型的计算机软件或硬件，必须事先通过学校计算机安全保密管理小组的批准。

第十六条  涉密计算机使用人更换时，经本单位领导同意，作涉密信息移交后，由安全保密管理员对其使用的涉密计算机进行检查和相应信息清除处理。
第四章  涉密计算机信息安全策略

第十七条  涉密计算机必须按照知悉范围实施涉密移动介质绑定，未绑定的介质不允许读写；涉密计算机必须安装违规外联监控软件并采取单向导入措施。
第十八条  所有涉密计算机必须限制操作系统仅从本地硬盘引导启动，设置BIOS管理员密码和普通用户开机密码，防止对涉密计算机的非受权访问。

第十九条  涉密计算机操作系统、应用程序的重要升级补丁应该在发布的30天内评测安全性后安装。

第二十条  涉密计算机应删除或禁用未使用的多余系统帐户，关闭共享和多余系统服务，设置本地安全策略中的屏幕保护和恢复密码，超时时间不大于10分钟。

第二十一条  需要向涉密计算机中输入非密信息时，只能经过非涉密中间转换机查毒，然后刻录一次性写入光盘的方式或使用专用单向导入设备的方式导入，导入文件应存档一年。

第二十二条  涉密计算机内的信息一般不允许以电子文档的形式输出，必要时必须经过批准后采取一次性写入光盘的形式输出，并按照涉密载体管理，非密电子文档输出应存档一年。

第二十三条  未经批准，涉密便携式计算机和移动存储设备不能存储涉密信息，使用结束后应及时清除。

第二十四条  涉密计算机报废时，应将硬盘信息彻底清除，拆除交校保密办集中上报销毁，涉密计算机使用人不得私自留存硬盘和存储部件。

第五章  涉密计算机病毒与恶意代码防护策略

第二十五条  涉密单台计算机应安装瑞星单机版防病毒软件，病毒库升级时间间隔小于15天，升级方式为通过非涉密中间计算机刻录离线升级文件或使用单向导入设备导入实施。

第二十六条  涉密计算机启用实时监控和定期查毒，发现病毒时及时报告给计算机安全保密管理员。

第六章  涉密计算机身份鉴别策略

第二十七条  涉密计算机的身份鉴别标识由安全保密管理员统一生成并发放，身份标识责任到人，不得借用。

第二十八条  处理秘密级信息的计算机，口令长度不得少于8个字符，更换周期不得长于一个月；处理机密级信息的计算机，口令长度不得少于10个字符，更换周期不得长于一周。口令应符合复杂性要求，由字母、数字或特殊字符组成。USB-Key密码长度不少于4个字符，更换周期不得长于一个月。身份认证中使用的智能卡、USBkey或密码本使用后必须存放到使用人保密柜中。

第二十九条  涉密计算机应当在本地策略或主机登录审计系统中开启超时认证功能，用户身份鉴别成功后，当空闲操作时间超过10分钟，须重新进行身份鉴别，设置拔除USBKey后锁屏。

第三十条  用户身份鉴别尝试失败次数达到5次时，进行登录锁定，同时形成审计事件并告警，由安全保密管理员恢复。

第七章  涉密计算机安全审计策略

第三十一条  涉密计算机必须安装“三合一”系统，有信息输出的涉密计算机安装主机审计，关闭涉密计算机的串口、并口、网卡、软驱、光驱等端口、共享服务和系统授权，禁止默认用户访问，确因工作需要开放时，需报安全保密管理员，使用完毕后及时关闭。

第三十二条  应对涉密计算机系统功能操作、数据访问、接口和违规外联进行权限限制。涉密计算机的软硬件需要变更安全保密策略，需提出申请并填写《涉密计算机安全保密策略设置变更登记表》。

第三十三条  学校计算机安全保密管理员应每月收集涉密计算机审计信息，每月作出审计报告，每年至少开展一次风险自评估活动，并对安全风险实施整改。

第八章  保密安全产品选用原则

第三十四条  保密安全产品应选用国家保密局保密产品目录中指定的产品。防病毒软件等通用产品应选用国产有资质的软件。




第九章  附  则


第三十五条  本策略由校保密办负责解释。

第三十六条  本策略自发布之日起实施。

中共河南理工大学保密委员会办公室      2013年3月29日印发

[image: image1.bmp]
PAGE  
— 7 —

