
中共河南理工大学保密委员会文件 

校保密委〔2012〕10号

关于印发《河南理工大学
涉密通信及办公自动化设备保密管理规定》的通知
各党委、党总支，直属党支部，校属各单位：
现将《河南理工大学涉密通信及办公自动化设备保密管理规定》印发给你们，请结合本单位实际，认真贯彻落实。
中共河南理工大学保密委员会

2012年12月21日

河南理工大学

涉密通信及办公自动化设备保密管理规定

第一条  为加强学校涉密通信和办公自动化设备的保密管理，防止和杜绝失、泄密事件的发生，确保国家秘密安全，根据《武器装备科研生产单位保密资格标准》和国家有关规定，结合学校实际，制定本规定。

第二条  本规定所称通信设备是指固定电话机、手机、传真机、文字处理机等设备；办公自动化设备是指复印机、打印机、速印机、扫描仪、多功能一体机等设备。

第三条  对涉密通信及办公自动化设备的保密管理实行“业务工作谁主管、保密工作谁负责”的保密工作原则。学校各单位分管领导为本单位涉密通信及办公自动化设备的保密责任人，对各类设备必须指定专人操作、专人管理，并建好台账。（附表1-3）
第四条  严禁在无保密措施的有线、无线通讯中涉及国家秘密事项，严禁通过无任何保密措施的通信设备传递国家秘密信息。

第五条  学校各单位领导要高度重视使用手机的保密管理，提高防范意识，禁止使用手机谈论、传递涉密科研项目研制情况、生产试验情况及学校内部工作或商业秘密，禁止将手机带入谈论涉及国家秘密事项的场所。

第六条  召开涉密会议必须在符合保密条件的会议室召开，会议室必须启用手机信号干扰器。机密级以上的涉密会议严禁携带手机进入会议室。

第七条  学校各涉密单位配备的传真机、复印机，须登记造册并提交校保密办备案。

第八条  学校各单位管理使用的普通传真机严禁传送涉密文件、资料等秘密载体。

第九条  来学校参观访问、讲学、交流的境外人员因特殊情况需要使用学校的电话机、传真机等通信设备时，须由负责接待的部门派人陪同。必要时，应告知校保密办采取相应的管理措施。

第十条  通信设备管理人员在聘用前应进行严格审查，并由单位保密责任人定期进行保密教育。

第十一条  复制涉密的文件、资料必须严格履行审批、登记手续。涉密文件、资料的制发部门或单位已经明确告知制发的文件、资料不得复制的，严禁复制。（附表4）
第十二条  涉密打印机打印资料时应严格履行审批、登记手续，输出的涉密资料，应按照相应密级的文件进行管理。废页应及时用文件粉碎机销毁，同时做好销毁记录。（附表5）
第十三条  涉密通信及办公自动化设备应定期保养。维修、报废应严格履行审批程序。涉密通信及办公自动化设备维修应送到保密部门审批的定点单位，或在确保国家秘密安全的前提下，请厂家上门维修，设备使用单位要派人现场监修，并对维修的时间、故障的原因和维修单位的名称、维修人员进行登记。（附表6、7）
第十四条  本规定由校保密办负责解释。

第十五条  本规定自发布之日起施行。

附表：1．河南理工大学涉密通信及办公自动化设备登记表

2．河南理工大学涉密人员手机登记表

3．河南理工大学非涉密办公自动化设备登记表

4．河南理工大学涉密资料复印登记表

5．河南理工大学涉密资料打印登记表

6．河南理工大学涉密通信及办公自动化设备维
修保养记录单

7．河南理工大学涉密通信及办公自动化设备外
出维修与报废审批表

附表1：

河南理工大学
  （单位名称）  涉密通信及办公自动化设备登记表

	序号
	产品名称型号
	密级
	负责人
	连接电脑
编号
	使用情况
	备注

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


备注：“使用情况”填写在用、封存、维修、报废等情况。

附表2：

河南理工大学涉密人员手机登记表
单位：                                                                          年    月    日
	序号
	姓名
	单位
	涉密程度
	手机品牌、型号
	已开通的手机扩展功能
	使用人
签字

	
	
	
	□重要涉密人员
□一般涉密人员
	
	□互联网连接  □远程数据  □同步全球定位
□位置服务    □电子邮件  □电子导航
□即时通信    □其他
	

	
	
	
	□重要涉密人员
□一般涉密人员
	
	□互联网连接  □远程数据  □同步全球定位
□位置服务    □电子邮件  □电子导航
□即时通信    □其他
	

	
	
	
	□重要涉密人员
□一般涉密人员
	
	□互联网连接  □远程数据  □同步全球定位
□位置服务    □电子邮件  □电子导航
□即时通信    □其他
	

	
	
	
	□重要涉密人员
□一般涉密人员
	
	□互联网连接  □远程数据  □同步全球定位
□位置服务    □电子邮件  □电子导航
□即时通信    □其他
	

	
	
	
	□重要涉密人员
□一般涉密人员
	
	□互联网连接  □远程数据  □同步全球定位
□位置服务    □电子邮件  □电子导航
□即时通信    □其他
	


备注：1．涉密人员在日常工作中使用的手机均应进行登记。

2．涉密人员应如实填写，并对内容的真实性负责。
3．请在相应的“□”内打“√”。
附表3：

河南理工大学
   （单位名称）   非涉密办公自动化设备登记表

	序号
	产品名称型号
	负责人
	使用
情况
	连接电脑
编号
	备注

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


备注：“使用情况”填写在用、封存、维修、报废等情况。
附表4：

河南理工大学涉密资料复印登记表
复印机编号：

	序号
	信息内容
	编号
	密级
	份数
	申请人
	审批人
	操作人员
	复印时间
	备注

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	


注：废页销毁情况在备注栏说明。
附表5：

河南理工大学涉密资料打印登记表
打印机编号：

	序号
	打印资料内容
	编号
	密级
	份数
	输出计算机编号
	输出时间
	申请人
	审批人
	操作
人员
	备注

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	


注：废页销毁情况在备注栏说明。
附表6：

河南理工大学涉密通信及办公自动化设备维修保养记录单

编号：

	单位
	
	设备管理
负责人
	

	维修保养单位
	

	维修保养人
	
	维修保养
时间
	

	设备名称
	
	型号规格
	

	维修保养记录：


	备   注
	


注:此表存使用部门。

附表7：

河南理工大学涉密通信及办公自动化设备外出维修与报废审批表

编号：

	申请单位
	
	申请人
	
	申请时间
	

	产品名称
	
	型号规格
	

	申请项目
	□外出维修        □报废

	事    由
	

	项目组
意  见
	负责人签字：                           年    月    日

	单位意见
	保密负责人签字（盖章）：                年    月    日

	校保密办意见
	签字（盖章）：                          年    月    日

	备 注
	


注：此表一式二份，申请人所在单位、校保密办各存一份。

中共河南理工大学保密委员会办公室      2012年12月21日印发
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